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 الهدف .1

 تقنيةوصف وظيفة عمليات  وه المعلوماتسياسة تشغيل خدمات وعمليات الإدارة العامة لتقنية الغرض من 
الأنشطة الفنية والأدوار والمسؤوليات المطلوبة لتشغيل وأيضا المعلومات التابعة للهيئة والعمليات ذات الصلة 

تنسيق وتنفيذ الأنشطة والإجراءات ومن اهداف هذه الوثيقة  المعلومات والبنية التحتية بنجاح. تقنيةخدمات 
المعلومات الداخلية والخارجية. ويشمل أيضًا تنفيذ إجراءات التشغيل  تقنيةالتشغيلية المطلوبة لتقديم خدمات 

 وأنشطة المراقبة المطلوبة

 التعريفات .2

تم  هي عملية نسخ وأرشفة معلومات الحاسوب لتمكن من استعادتها في حال :(Backup) النسخ الاحتياطي 2.1

 .فقدان المعلومات الأصلية أو العبث بها

 منظمة خصيصًا للبحث والاسترجاعالمجموعة كبيرة من البيانات هي  :(Database) قواعد البيانات  2.2

 .بصورة سريعة من جهاز الحاسب الآلي

هو بروتوكول يعمل بحسب نموذج طلب  :DHCP (Dynamic Host Configuration Protocol)بروتوكول  2.3

لإنجاز عملية التهيئة الآلية لمضيفي الإصدار الرابع من بروتوكول الإنترنت بعناوين الشبكة  الخدمة،

 الخادم، وهو 
ً
ومحددات التهيئة الأخرى. يُعرّف البروتوكول ثلاث أنواع للمضيفين في الشبكة، وهم: أولا

 العميل وهو المضيف الذي ي
ً
حصل على خدمة التهيئة المضيف الذي يُقدّم خدمة التهيئة الذاتية، وثانيا

 الوكيل، وهو مضيف يلعب دور وسيط بين الخادم والعميل إذا كانا في شبكتين مُختلفتين
ً
 .الآلية، وثالثا

اتها من  الهيئةهو الجهاز الذي تقوم  : (Firewall) جدار الحماية 2.4
ّ
بوضعه لضمان حماية أمن برامجها وملف

ن كل من الشبكة الداخلية  بي 
ً
اق والسرقة من الجهات الخارجيّة، بحيث يتمّ وضع هذا الجهاز تحديدا  الاختر

ل إلى شبكة الكمبيوتر 
ّ
ي تتسل

نت، بحيث يتمّ تحديد الجهات غت  المرغوب بها والتر مة وشبكة الإنتر
ّ
للمنظ

ف. كما يستخدم ظمة، ثم إبلاغ لمنالداخليّة الخاصة با ن  لتحديد المسرر في 
ّ
ي لا يُسمح للموظ

المواقع التر

 . بالدخول إليها 

 البيانات. وهي الأجهزة الخاصة بموظفي الهيئة وكذلك أجهزة مركز: (Hardwareعدات )الم 2.5

 .وهي البرامج المصرح استخدامها بالهيئة :(Software)البرامج  2.6

 المحلية.أو  شبكة الهيئة الداخلية هي :(LANالشبكة الداخلية للهيئة ) 2.7

 .وجودة ضمن مساحة جغرافية واسعة النطاقالهيئة الم ي شبكةه: (WANالشبكة الواسعة ) 2.8

 تطبيق أو جهاز خادم يعمل كوسيط للطلبات الواردة من العملاء :لبروكس يا 2.9

تحكم في جميع ي الحاسبهو أحد مكونات برامج البنية التحتية الأساسية لنظام  :(OSنظام التشغيل ) 2.10

 .العمليات الأساسية للكمبيوتر
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ستخدمين  هي الشبكة الخاصة بالهيئة لإنشاء :(VPNالشبكة الافتراضية الخاصة ) 2.11
ُ
مجموعة من الم

أعضاء هذه المجموعة قادرون على الاتصال فيما بينهم  يكون بحيث  المفصولين عن بقية مُستخدمي الشبكة

 بالهيئة. وكأنهم في شبكة خاصّة

تسمح لأجهزة الكمبيوتر أو الهواتف الذكية أو الأجهزة هي أجهزة الهيئة التي  :(WIFIالشبكة اللاسلكية ) 2.12

 .داخل الهيئةالأخرى بالاتصال بالإنترنت أو الاتصال ببعضها البعض لاسلكيًا 

 

 السياسات .3

 المعلومات. تقنيةخدمات لإجراءات التشغيل جميع يجب توثيق  3.1

المعلومات لتلبية متطلبات  تقنيةيجب وضع الجداول الزمنية لمراقبة وإدارة الأداء والإنتاجية لأنشطة عمليات  3.2
 العمل واتفاقيات مستوى الخدمة.

يجب استيفاء السياسات والمعايير لاستلام البيانات ومعالجتها وتخزينها وإخراجها بطريقة تلبي أهداف العمل  3.3
 .الاخرى  تطلبات التنظيميةوسياسة أمن المعلومات والم

يجب أن تدار من خلال  الدعم،المعلومات التي يتم الاستعانة بمصادر خارجية والتي تتضمن  تقنيةخدمات  3.4
 عقود مع أطراف ثالثة.

المعلومات لتلبية متطلبات  لتقنيةيجب تطوير خطط استمرارية واستعادة لمركز البيانات والبنية التحتية  3.5
 استمرارية الأعمال

 يجب جدولة النسخ الاحتياطي من البيانات وتنفيذها واختبارها وفقًا للسياسات والإجراءات المعمول بها 3.6

من الكوارث الطبيعية والكوارث التي من صنع الإنسان وتقلبات الطاقة  يجب إدارة مركز البيانات لحمايته 3.7
 التيار.وانقطاع 
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  لإجراءاتا .4

 نات امركز البيبالإجراء الخاص 4.1   

 النماذج  المهمة المسؤول #

 لجنة تقنية المعلومات   1
اعتماد قائمة الخدمات واتفاقيات مستوى  -

 الخدمة. 
-  

2 
إدارة البنية التحتية 

 والتشغيل )مركز البيانات(

 

تقييم وتخطيط وتكوين مرافق مركز  -

 البيانات والبنية التحتية

المعدات  تثبيت وصيانة وتحديث مكونات -

(Hardware الجديدة المتعلقة بمركز)

 البيانات.

 والأنظمة والمعداتمراقبة مركز البيانات  -

التحقيق في حوادث ومشاكل مركز البيانات  -

 وفقًا للإجراءات المعمول بها.

-  

إدارة حوكمة تقنية  3

 المعلومات 
  - مراقبة الالتزام و تفعيل فرص التحسين  -
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 اتفاقيات مستوى الخدمة  4.1.1

 

 المستهدف وصف العملية الطرف الثاني الأول الطرف  #

 لا ينطبق

 

 اللوائح العامة والقواعد التنفيذية  4.1.2

 الوصف اسم اللائحة #

 لا ينطبق

 النماذج  4.1.3

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق
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 خريطة تدفق العملية 4.1.4

 

ت 
انا
بي
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ز
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خا
 ال
ا 
جر
 
ا

  
ت
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لو
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ية
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 ت
نة
ج
ل

ة 
ني
ت 
ة 
كم
حو
ة 
ر
 ا
 

ت 
ما
لو
مع
ال

ب اية الح ث

مرا بة الالتزا  و ت عي   ر  

التحسين 

ت ي  وتخ ي  وتكوين مرا   

مركز البيانات والبنية التحتية

ت بيت وصيانة وتح يث مكونات 

الج ي ة )Hardware(المع ات 

.المتعل ة بمركز البيانات

نهاية الح ث

مرا بة  مركز البيانات وا نظمة 

والمع ات

 التح ي   ي حوا ث وم اك  

مركز البيانات و  اً ل جرا ات 

. المعمو  بها

اعتما   ا مة الخ مات و 

ات ا يات مستو  الخ مة 

 

 

 (RACIمصفوفة المسؤوليات ) 4.1.5

 

لع مستشار محاسب مسؤول 
َ
 مط

إدارة البنية التحتية و التشغيل 

   ✔ ✔ )مركز البيانات( 

 ✔    إدارة حوكمة تقنية المعلومات  

 ✔ ✔   لجنة تقنية المعلومات
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  الشبكات و أمن الشبكات بالإجراء الخاص  4.2

 النماذج  المهمة المسؤول #

 لجنة تقنية المعلومات   1
اعتماد قائمة الخدمات واتفاقيات مستوى  -

 الخدمة. 
-  

2 

إدارة البنية التحتية 

الشبكات وأمن والتشغيل )

(الشبكات  

 

إجراء التخطيط الأولي وتصميم الشبكات  -

 الجديدة ومكونات الأجهزة والبرامج

 تثبيت أجهزة الشبكة وصيانتها وترقيتها -

 إدارة الوصول إلى الشبكة -

الشبكة لتحديد حالات مراقبة حركة مرور  -

الفشل أو لاكتشاف مشكلات الأداء 

المحتملة للشبكة. أيضا يراقب سجلات 

الشبكة والأحداث والحوادث. تأكد من 

 تشغيل البنية التحتية للشبكة.

حماية بيئة الشبكة من التهديدات الأمنية  -

من خلال تطبيق سياسات ومعايير 

 وإرشادات أمن المعلومات

 مي خدمة الإنترنتالشبكة ومقد إدارة -

 

-  

إدارة حوكمة تقنية  3

 المعلومات 
  - مراقبة الالتزام و تفعيل فرص التحسين  -
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 اتفاقيات مستوى الخدمة    4.2.1

 

 المستهدف وصف العملية الطرف الثاني الطرف الأول  #

 لا ينطبق

 

 اللوائح العامة والقواعد التنفيذية  4.2.2

 الوصف اسم اللائحة #

 لا ينطبق

 النماذج  4.2.3

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق
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 خريطة تدفق العملية 4.2.4

 

 

  
ت
ما
لو
مع
 ال
ية
 ن
 ت
نة
ج
ل

ة 
ني
ت 
ة 
كم
حو
ة 
ر
 ا
 

ت 
ما
لو
مع
ال

ب اية الح ث

مرا بة الالتزا  و ت عي   ر  

التحسين 

 جرا  التخ ي  ا ولي وتصمي  

ال بكات الج ي ة ومكونات 

ا جهزة والبرام 

ت بيت  جهزة ال بكة وصيانتها 

وتر يتها

نهاية الح ث

مرا بة حركة مرور ال بكة   ارة الوصو   ل  ال بكة

اعتما   ا مة الخ مات و 

ات ا يات مستو  الخ مة 

حماية بي ة ال بكة من الته ي ات 

ا منية 

  ارة ال بكة وم  مي خ مة 

ا نترنت
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 (RACIمصفوفة المسؤوليات ) 4.2.5

 

لع مستشار محاسب مسؤول 
َ
 مط

إدارة البنية التحتية و التشغيل 

   ✔ ✔ )الشبكات و أمن الشبكات(

 ✔   ✔ تقنية المعلومات   إدارة حوكمة

 ✔ ✔   لجنة تقنية المعلومات
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 (ERPوارد المؤسسة )المأنظمة تخطيط الإجراء الخاص ب 4.3

 النماذج  المهمة المسؤول #

 لجنة تقنية المعلومات   1
اعتماد قائمة الخدمات واتفاقيات مستوى  -

 الخدمة. 
-  

2 

إدارة البنية التحتية 

 أنظمة تخطيط) والتشغيل

 الموارد المؤسسية

)(ERP) 

تقديم خدمات دعم وصيانة تطبيقات  -

 (ERP)ة تخطيط موارد المؤسس

المساعدة في التحقيق وحل المشكلات  -

 المتعلقة بالطلبات

على الإجراءات والوثائق لدعم  الحفاظ -

 التطبيقات. 

-  

إدارة حوكمة تقنية  3

 المعلومات 
  - مراقبة الالتزام و تفعيل فرص التحسين  -

 

 

 اتفاقيات مستوى الخدمة   4.3.1

 

 المستهدف وصف العملية الطرف الثاني الطرف الأول  #

 لا ينطبق

 

 اللوائح العامة والقواعد التنفيذية  4.3.2
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 الوصف اسم اللائحة #

 لا ينطبق

 النماذج  4.3.3

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق
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 خريطة تدفق العملية 4.3.4

  
ت
ما
لو
مع
 ال
ية
 ن
 ت
نة
ج
ل

ة 
ني
ت 
ة 
كم
حو
ة 
ر
 ا
 

ت 
ما
لو
مع
ال

ب اية الح ث

مرا بة الالتزا  و ت عي   ر  

التحسين 

ت  ي  خ مات  ع  وصيانة 

ت بي ات تخ ي  موار  

)ERP(الم سسة 

المساع ة  ي التح ي  وح  

الم ك ت المتعل ة بال لبات

نهاية الح ث

الح اظ عل  ا جرا ات 

والو ا   ل ع  الت بي ات

اعتما   ا مة الخ مات و 

ات ا يات مستو  الخ مة 
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 (RACIمصفوفة المسؤوليات ) 4.3.5

 

لع مستشار محاسب مسؤول 
َ
 مط

إدارة البنية التحتية و التشغيل 

   ✔ ✔ )أنظمة تخطيط الموارد المؤسسية (

 ✔   ✔ إدارة حوكمة تقنية المعلومات  

 ✔ ✔   لجنة تقنية المعلومات
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  لدعم الفني الإجراء الخاص با 4.4

 النماذج  المهمة المسؤول #

 لجنة تقنية المعلومات   1
اعتماد قائمة الخدمات واتفاقيات مستوى  -

 الخدمة. 
-  

إدارة البنية التحتية  2

) الدعم الفني( والتشغيل   

الاحتفاظ بسياسة إدارة طلب الخدمة  -

 العملية والإجراءاتوالحوادث ووثائق 

 ضمان الصيانة المناسبة للأجهزة والبرامج -

تحليل فعالية إدارة طلب الخدمة والحوادث  -

 والتوصية بالتغييرات أو الترقيات.

 إدارة أصول تقنية المعلومات -

استلام وتخزين الأجهزة والطابعات  -

وتسليمها للمستحقين حسب سياسات 

 تقنية المعلومات

 

-  

تقنية  إدارة حوكمة 3

 المعلومات 
  - مراقبة الالتزام و تفعيل فرص التحسين  -
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 اتفاقيات مستوى الخدمة  4.4.1

 

 المستهدف وصف العملية الطرف الثاني الطرف الأول  #

 لا ينطبق

 

 اللوائح العامة والقواعد التنفيذية  4.4.2

 الوصف اسم اللائحة #

 لا ينطبق

 النماذج  4.4.3

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق
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 خريطة تدفق العملية 4.4.4

 

  
ت
ما
لو
مع
 ال
ية
 ن
 ت
نة
ج
ل

ة 
ني
ت 
ة 
كم
حو
ة 
ر
 ا
 

ت 
ما
لو
مع
ال

ب اية الح ث

مرا بة الالتزا  و ت عي   ر  

التحسين 

الاحت اظ بسياسة   ارة  لب 

الخ مة والحوا ث وو ا   

العملية وا جرا ات

 مان الصيانة المناسبة 

ل جهزة والبرام 

نهاية الح ث

تحلي   عالية   ارة  لب الخ مة 

والحوا ث والتوصية بالت ييرات 

. و التر يات

اعتما   ا مة الخ مات و 

ات ا يات مستو  الخ مة 

  ارة  صو  ت نية المعلومات

است   وتخزين ا جهزة 

وال ابعات وتسليمها للمستح ين 

حسب سياسات ت نية المعلومات
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 (RACIمصفوفة المسؤوليات ) 4.4.5

 

لع مستشار محاسب مسؤول 
َ
 مط

 –إدارة البنية التحتية والتشغيل 

   ✔ ✔ الدعم الفني 

 ✔   ✔ إدارة حوكمة تقنية المعلومات  

 ✔ ✔   لجنة تقنية المعلومات
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 قواعد البيانات  الإجراء الخاص ب 4.5

 النماذج  المهمة المسؤول #

 لجنة تقنية المعلومات   1
اعتماد قائمة الخدمات واتفاقيات مستوى  -

 الخدمة. 
-  

إدارة البنية التحتية  2

) قواعد البيانات ( والتشغيل   

تقييم وتخطيط وتكوين خادم قاعدة  -

 البيانات

 واختبار قواعد البياناتإنشاء  -

تنفيذ استراتيجية النسخ الاحتياطي لقاعدة  -

 البيانات

 مراقبة استخدام قاعدة البيانات -

بيانات آمنة وفقًا للمعايير  قواعداعتماد  -

 والارشادات 

 

-  

إدارة حوكمة تقنية  3

 المعلومات 
  - مراقبة الالتزام و تفعيل فرص التحسين  -

 

 

 اتفاقيات مستوى الخدمة  4.5.1

 

 المستهدف وصف العملية الطرف الثاني الطرف الأول  #

 لا ينطبق
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 اللوائح العامة والقواعد التنفيذية  4.5.2

 الوصف اسم اللائحة #

 لا ينطبق

 النماذج  4.5.3

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق

 

 

 خريطة تدفق العملية 4.5.4

 

  
ت
ما
لو
مع
 ال
ية
 ن
 ت
نة
ج
ل

ة 
ني
ت 
ة 
كم
حو
ة 
ر
 ا
 

ت 
ما
لو
مع
ال

ب اية الح ث

مرا بة الالتزا  و ت عي   ر  

التحسين 

ت يي  وتخ ي  وتكوين خا   

 ن ا  واختبار  واع  البيانات اع ة البيانات

نهاية الح ث

تن ي  استراتيجية النس  

الاحتيا ي ل اع ة البيانات

اعتما   ا مة الخ مات و 

ات ا يات مستو  الخ مة 

مرا بة استخ ا   اع ة البيانات
اعتما   واع  بيانات  منة و  اً 

للمعايير والار ا ات 
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 (RACIمصفوفة المسؤوليات ) 4.5.5

 

لع مستشار محاسب مسؤول 
َ
 مط

إدارة البنية التحتية و التشغيل _ 

   ✔ ✔ قواعد البيانات 

 ✔   ✔   حوكمة تقنية المعلوماتإدارة 

 ✔ ✔   لجنة تقنية المعلومات
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 الملحقات

النماذج  – أملحق   
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 النماذج  – أالملحق  5

 لا ين ب   
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  الملحقات

 مستندات أخرى  - بالملحق 
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 مستندات أخرى  - بالملحق  6

 لا ين ب                

 


