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 الهيئة السعودية للتخصصات الصحية 
 

 
 

 1       جميع الحقوق محفوظة   التنفيذية لتقنية المعلوماتدارة  ال  –الهيئة السعودية للتخصصات الصحية 
 
 

 ( باستمرار إلى أحدث إصدار DBMSتحديث أداة / نظام إدارة قواعد البيانات )تقرير 

 

 

 المقدمة: 

 البياناتوالإصلاحات لأنظمة إدارة قواعد  (Patch Management) بإدارة حزم التحديثاتتقوم إدارة البنية التحتية وأمن البيانات 
(DBMS)  يل حزم التحديثات والإصلاحات من مصادر مرخصة ز بشكل يضمن حمايتها من التهديدات الداخلية والخارجية من خلال تنز

الهيئة السعودية  وامتثالا لمتطلبات امتثالا لسياسة إدارة حزم التحديثات والإصلاحات المعتمدة بالهيئة  –وموثوقة وبشكل مستمر 
 ( باستمرار إلى أحدث إصدار DBMSتحديث أداة / نظام إدارة قواعد البيانات )الخاصة ب  سدايا(للبيانات والذكاء الاصطناعي )

 

وفيما يلي صور من الأدلة  بالهيئة،المعتمدة ( Change Requestعملية طلب التغينر )حيث تتم جميع التحديثات من خلال إجراءات 
 الداعمة: 
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 3       جميع الحقوق محفوظة   التنفيذية لتقنية المعلوماتدارة  ال  –الهيئة السعودية للتخصصات الصحية 
 
 

 

 الاعتمادات: 

 التوقيع  التاريخ  الإدارة المسؤولة  المهمة 

 مدير البنية التحتية وأمن البيانات إعداد 

أنس الحويل أ.     

  

 المدير العام للإدارة العامة للبنية المؤسسية  اطلاع  

 رائد المطيري أ.  

  

 مكتب إدارة البياناتالمدير العام   اطلاع 

 حصة خالد بن ملافخ أ.  

  

  لذكاء الأعمال والتحليلاتالمدير العام للإدارة العامة   اطلاع 

 خالد القرني أ.  

  

المدير العام للإدارة العامة للبنية التحتية والتشغيل   اعتماد

 أ. باسل الدوسري 

  

 

 

16/01/2025

19/01/2025

20/01/2025

20/01/2025
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 سياسة إدارة حزم التحديثات والإصلاحات. 4
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 جدول المحتويات  

 2 ................................................................................................................................... الإدارة العامة للأمن السيبراني وإجراءات سياسات  

 2 ............................................................................................................ سياسة إدارة حزم التحديثات والإصلاحات 1.4

 4 ....................................................................................................................................... الهدف .1

 4 نطاق العمل وقابلية التطبيق  .2

 4 ................................................................................................................................... السياسات .3

 6 الالتزام بالسياسة  .4

 6 ................................................................................................................................... الإجراءات  .5

 6 ................................................................................................................... اتفاقيات مستوى الخدمة .6

 6 .......................................................................................................... اللوائح العامة والقواعد التنفيذية .7

 7 ...................................................................................................................................... النماذج .8

 8 ....................................................................................................................... خريطة تدفق العملية .9

 9 ............................................................................................................... ( RACIمصفوفة المسؤوليات ) .10

 11 النماذج  –الملحق أ  .11

 13 مستندات أخرى  -الملحق ب  .12
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   الإدارة العامة للأمن السيبرانيوإجراءات سياسات   

 سياسة إدارة حزم التحديثات والإصلاحات 1.4

 السياسة اسم  والإصلاحاتسياسة إدارة حزم التحديثات  

CPP.526.CS.4.2021.V1.2  المرجعي الرمز 

 الإصدار رقم  V1.2 تاريخ الإصدار  2021سبتمبر 

 

 الاعتمادات 

 التوقيع  التاريخ  الإدارة المسؤولة المهمة 

 الإدارة العامة للأمن السيبراني  إعداد 

 م. علي الغامدي 

  

 المؤسس ي الإدارة العامة للتميز   موافقة 

 غيداء السليمان  .أ

  

 رئيس التنفيذي للتطوير والتميز المؤسس ي ال اعتماد 

 م. محمد الثنيان  

  

 

  

20-06-2023

20-06-2023

(3)

(3)
21/06/2023
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 المراجعات سجل 

 المعتمد  المراجع  سبب المراجعة  تاريخ المراجعة  الإصدار 

V1.0 June 7, 2022   تطبيقا لضوابط الهيئة

 الوطنية للأمن السيبراني  

أخصائي سياسة  

الأمن السيبراني  

 والامتثال 

مدير عام الأمن  

 السيبراني   

V1.2 March 15, 2023   لموائمة السياسة مع اتفاقية

 مستوى الخدمة الخاصة بها  

أخصائي سياسة  

الأمن السيبراني  

 والامتثال 

مدير عام الأمن  

 السيبراني   

     

 

 التغييرات سجل 

 الإصدار 
التي    الأقسام

 تم تغييرها 
 سبب التغيير  الوصف

الإصدار  

 الجديد 
 تاريخ الإصدار 

V1.0   تطبيقا لضوابط الهيئة   3.17بند رقم  السياسات

 الوطنية للأمن السيبراني  

V1.1 June 7, 2022 

V1.1   لموائمة السياسة مع اتفاقية   3.10بند رقم  السياسات

 مستوى الخدمة الخاصة بها 

V1.2 March 15, 2023 

      

      

 

 

  



 CPP.526.CS.4.2021.V1.2 

 الهيئة السعودية للتخصصات الصحية 
 

الإدارة العامة للتميز المؤسس ي   –الهيئة السعودية للتخصصات الصحية   4       جميع الحقوق محفوظة  
FRM.831.OE.1.2021.V1.0 

 

 الهدف  .1

إلى   السياسة  بإدارة حزم  تهدف هذه  المتعلقة  الممارسات والمعايير  أفضل  المبنية على  السيبراني  الأمن  متطلبات  تحديد 

والتطبيقات   للأنظمة  والإصلاحات  بالهيئة  التحديثات  الخاصة  المعلومات  معالجة  وأجهزة  الشبكة  وأجهزة  البيانات  وقواعد 

السعودية للتخصصات الصحية لتقليل المخاطر السيبرانية وحمايتها من التهديدات الداخلية والخارجية من خلال التركيز على  

 الأهداف الأساسية للحماية وهي: سرية المعلومات، وسلامتها، وتوافرها.

  الصادرة منو ،  السياسة المتطلبات التشريعية والتنظيمية الوطنية وأفضل الممارسات الدولية ذات العلاقةتتبع هذه  

 الهيئة الوطنية للأمن السيبراني.

 نطاق العمل وقابلية التطبيق  .2

الأنظمة والتطبيقات  السياسة جميع  الشبكة   تغطي هذه  البيانات وأجهزة  المعلومات وأجهزة    وقواعد  معالجة  وأجهزة 

في   العاملين  وتنطبق على جميع  الصحية،  للتخصصات  السعودية  بالهيئة  الخاصة  الصناعي  التحكم  السعودية  وأنظمة  الهيئة 

 . للتخصصات الصحية

 السياسات  .3

شكل يضمن  ( بPatch Managementيجب على الإدارة العامة لتقنية المعلومات إدارة حزم التحديثات والإصلاحات ) 3.1

 حماية الأنظمة والتطبيقات وقواعد البيانات وأجهزة الشبكة وأجهزة معالجة المعلومات. 

3.2  
ً
يجب على الإدارة العامة لتقنية المعلومات تنزيل حزم التحديثات والإصلاحات من مصادر مرخصة وموثوقة وفقا

 للإجراءات المتبعة داخل الهيئة السعودية للتخصصات الصحية. 

الإدارة العامة لتقنية المعلومات استخدام أنظمة تقنية موثوقة وآمنة لإجراء مسح دوري للكشف عن  يجب على   3.3

 الثغرات وحزم التحديثات ومتابعة تطبيقها. 

 Testيجب على الإدارة العامة لتقنية المعلومات اختبار حزم التحديثات والإصلاحات في البيئة الاختبارية ) 3.4

Environmentى الأنظمة والتطبيقات وأجهزة معالجة المعلومات في بيئة الإنتاج )( قبل تثبيتها علProduction 

Environment.للتأكد من توافق حزم التحديثات والإصلاحات مع الأنظمة والتطبيقات ،) 

( وتطبيقها في حال تأثير حزم  Rollback Planيجب على الإدارة العامة لتقنية المعلومات وضع خطة للاسترجاع ) 3.5

 على أداء الأنظمة أو التطبيقات أو الخدمات. 
ً
 التحديثات والإصلاحات سلبا
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3.6 .
ً
 يجب على اللجنة الإشرافية للأمن السيبراني التأكد من تطبيق حزم التحديثات والإصلاحات دوريا

الأمنية حسب   يجب على الإدارة العامة لتقنية المعلومات منح الأولوية لحزم التحديثات والإصلاحات التي تعالج الثغرات 3.7

 مستوى المخاطر المرتبطة بها. 

يجب على الإدارة العامة لتقنية المعلومات جدولة التحديثات والإصلاحات بما يتماش ى مع مراحل الإصدارات البرمجية   3.8

 التي يطرحها المورد.

 على  3.9
ً
الأقل للأنظمة  يجب على الإدارة العامة لتقنية المعلومات تنصيب التحديثات والإصلاحات مرّة واحدة شهريا

 الحسّاسة المتصلة بالإنترنت، ومرّة واحدة كل ثلاثة أشهر للأنظمة الحسّاسة الداخلية.   

 يجب تنصيب التحديثات والإصلاحات للأصول التقنية على النحو التالي: 3.10

# 

 نوع الأصل 

 مدة التكرار لتنصيب التحديثات

الأصول المعلوماتية  

 والتقنية 

المعلوماتية  الأصول  

والتقنية للأنظمة  

 الحساسة 

  ثلاثة أشهر  أنظمة التشغيل   .1
ً
 شهريا

  ثلاثة أشهر  قواعد البيانات  .2
ً
 شهريا

  ثلاثة أشهر  أجهزة الشبكة   .3
ً
 شهريا

  ثلاثة أشهر  التطبيقات   .4
ً
 شهريا

بات عملية إدارة التغيير. 3.11
ّ
 يجب أن تتبع عملية إدارة التحديثات والإصلاحات متطل

حال   3.12 التحديثات  في  تنصيب حزم  المعلومات  لتقنية  العامة  الإدارة  على  يجب  عالية،  مخاطر  ذات  أمنية  ثغرات  وجود 

 لعملية إدارة التغيير الطارئة )
ً
 (. Emergency Change Managementوالإصلاحات الطارئة وفقا

م 3.13 خادم  على  والإصلاحات  التحديثات  تنزيل  المعلومات  لتقنية  العامة  الإدارة  على  )يجب   Centralized Patchركزي 

Management  Server  ،قبل تنصيبها على الأنظمة والتطبيقات وقواعد البيانات وأجهزة الشبكة وأجهزة معالجة المعلومات )

 ويُستثنى من ذلك حزم التحديثات والإصلاحات التي لا يتوفر لها أدوات آلية مدعومة. 
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لإدارة العامة لتقنية المعلومات استخدام أدوات مستقلة وموثوقة بعد تنصيب حزم التحديثات والإصلاحات، يجب على ا 3.14

 للتأكد من أن الثغرات تمت معالجتها بشكل فعال. 

( لضمان  ”Key Performance Indicator “KPIيجب على الإدارة العامة للأمن السيبراني استخدام مؤشر قياس الأداء )  3.15

 ت.  التطوير المستمر لإدارة حزم التحديثات والإصلاحا

 يجب على الإدارة العامة للأمن السيبراني مراجعة سياسة إدارة حزم التحديثات والإصلاحات وإجراءاتها سنوي 3.16
ً
، وتوثيق ا

 التغييرات واعتمادها. 

 .يجب مراجعة السياسة مرة واحدة في السنة؛ على الأقل أو في حال حدوث أي تغيير في السياسات  3.17

 

 

   الالتزام بالسياسة .4

 بهذه السياسة بشكل مستمر. يجب على مدير عام الأمن السيبراني ضمان التزام الهيئة السعودية للتخصصات الصحية   4.1

يجب على الإدارة العامة للأمن السيبراني والإدارة العامة لتقنية المعلومات في الهيئة السعودية للتخصصات الصحية   4.2

 الالتزام بهذه السياسة.

دية  قد يعرض أي انتهاك لهذه السياسة صاحب المخالفة، إلى إجراء تأديبي؛ حسب الإجراءات المتبعة في الهيئة السعو  4.3

 للتخصصات الصحية. 

 

 لإجراءات ا .5

 النماذج   المهمة  المسؤول  #

 لا ينطبق 

 اتفاقيات مستوى الخدمة   .6

 المستهدف  وصف العملية  الطرف الثاني الطرف الأول  #

 لا ينطبق 

 اللوائح العامة والقواعد التنفيذية   .7
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 الوصف اسم اللائحة #

 من الصادرة التشريعية المتطلبات 1

 السيبراني  للأمن  الوطنية الهيئة

  للأمن الأساسية المتطلبات من   الأدنى الحد توفير  إلى تهدف 

 المخاطر  لتقليل والمعايير  الممارسات أفضل على المبنية السيبراني

 التهديدات  من  للجهات والتقنية  المعلوماتية الأصول على السيبرانية

 من  السيبراني للأمن الأساسية الضوابط تتكون. والخارجية  الداخلية

 .أساسيا   ضابطا   114

 قائمة الأنظمة الحساسة  2

 السيبراني للأمن الأساسية الضوابط دعم إلى الضوابط هذه تهدف

  للأنظمة السيبراني الأمن متطلبات  من الأدنى الحد توفير في

 لتلبية والمعايير؛  الممارسات أفضل على المبنية الحساسة

 عمل نطاق  ضمن الجهات جاهزية  ورفع الأمنية الحالية الاحتياجات

  ومنع الحساسة أنظمتها حماية من  تتمكن  حتى الضوابط هذه

  وخسائر  مخاطر عنه ينجم الذي لها، به المصرح غير الوصول

  السيبراني الأمن ضوابط تتكون.  الوطني المستوى على مكلفة

 فرعي ا  ضابط ا ٧٣و  أساسي ا ضابط ا   ٣٢ من  الحساسة للأنظمة

 النماذج   .8

 الوصف اسم النموذج رمز النموذج #

 لا ينطبق 
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8 
 

 خريطة تدفق العملية  .9

  

 لا ينطبق 
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 (RACIمصفوفة المسؤوليات ) .10

لع  مستشار  محاسب مسؤول  
َ
 مط

   ✔ ✔ الإدارة العامة للأمن السيبراني  

    ✔ الإدارة العامة لتقنية المعلومات  
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 الملحقات 

النماذج  – أملحق   
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 النماذج    – أ الملحق  .11

 لا ينطبق 
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  الملحقات

 مستندات أخرى  - بالملحق 
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 مستندات أخرى  - بالملحق   .12

 لا ينطبق 

 


